Bielsko-Biata, 19.01.2024 r.
INFORMACJA O INCYDENCIE BEZPIECZENSTWA

Szanowni Panstwo,

Z przykroscig informujemy o tym, ze doszto do naruszenia danych osobowych pacjentéw, kontrahentéw oraz
innych oséb kontaktujacych si¢ z nasza placowka medyczng za posrednictwem poczty elektronicznej. Ponizej
znajda Panstwo:

e szczegOlowe informacje na ten temat oraz
¢ kontakt do osoby, od ktérej moga Paristwo uzyska¢ dodatkowe wyjagnienia.

NA CZYM POLEGALO ZDARZENIE?

W okresie od 11.08.2023r. do 05.01.2024r. nieuprawniona osoba posiadata dostep do danych, przetwarzanych
za posrednictwem trzech skrzynek pocztowych, wykorzystywanych przez naszg placowke medyczna:

e filarowa@medwork.com.pl,
® biuro@medwork.com.pl,
¢ tzielinska@medwork.com.pl.

Naruszenie polegalo na przekierowaniu poczty przychodzacej na wyze] wskazane adresy e-mail do nieznanego
odbiorcy. JesteSmy w trakcie ustalen okolicznosci, w jakich nieznany odbiorca uzyskat dostep do poczty
elektronicznej (w tym okolicznosci ustawienia przekazywania korespondencji przychodzacej), a takze, czy dane.
do ktorych miata dostgp osoba nieuprawniona, zostaty w jakikolwiek sposob wykorzystane.

KOGO DOTYCZY ZDARZENIE?

Zdarzenie dotyczy pacjentow, cztonkow rodzin pacjentow, pracownikéw, kontrahentow oraz innych osob, ktore
kontaktowaly sie z nasza placowka medyczna za posrednictwem ww. adreséw e-mail i w ramach korespondencji
przekazywaty dane lub dokumenty.

JAKIE JEST RYZYKO ZWIAZANE ZE ZDARZENIEM?

W wyniku zaistnialej sytuacji moze dojs¢ do naruszenia Panstwa praw lub wolnogci. Zwracamy uwage, ze osoba,
ktora weszla w posiadanie Panstwa danych, moze je potencjalnie wykorzysta¢ do:

* naruszenia Paistwa dobrego imienia (np. przez uzyskanie dostepu do danych osobowych
1 wykorzystanie tej wiedzy przeciwko Panstwu),

* pozbawienia lub ograniczenia Panstwa praw (np. przez glosowanie w sprawach budzetu
obywatelskiego w Panstwa imieniu przy wykorzystaniu Pafistwa danych),

* dzialan rownoznacznych z utraty kontroli nad Panstwa danymi osobowymi (np. uzyskania dostepu do
swiadezen opieki zdrowotnej przy podaniu pozyskanych danych przez telefon lub rejestracji w przypadku
braku prawidlowej weryfikacji tozsamosci przez udzielajacego swiadczen),

¢ dzialan réwnoznacznych z utrata kontroli nad Panstwa danymi osobowymi (np. sktadania w Panstwa
imieniu dyspozycji w urzedach, przedsigbiorstwach lub instytucjach w przypadku nieprawidtowej
weryfikacji tozsamosci przez przyjmujacego dyspozycie, w szczegdlnosci w przypadku ustug, do ktérych
dostep uzyskuje si¢ przez internet — kradziez tozsamosci),

e w przypadku nieprawidlowej weryfikacji tozsamosci, zarejestrowania na Panstwa dane osobowe
przedplaconej karty telefonicznej (pre-paid), ktéra moze postuzy¢ do celow przestepczych,

* w przypadku nieprawidlowej weryfikacji tozsamosci, zawarcia w Panstwa imieniu umowy
o $wiadczenie uslug (np. ustug telewizji kablowej, telefonu, itp.) ktéra to umowa nie bedzie optacana
i moze spowodowac dla Panstwa znaczne zadtuzenie,

* przetwarzania danych osobowych w celach marketingowych, bez uprzedniego uzyskania Panstwa zgody.
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CO ZROBILISMY I CO PLANUJEMY ZROBIC W ZWIAZKU ZE ZDARZENIEM?

W zwigzku ze zdarzeniem zglosilismy sytuacje do naszego inspektora ochrony danych i Prezesa Urzedu Ochrony
Danych Osobowych, niezwlocznie zmienilismy takze hasta dostepu do poczty elektroniczne;.

Aby podobna sytuacja nie powtérzyta si¢ w przyszlosci, bedziemy wspolnie z naszym dostawca ustugi poczty
elektronicznej podejmowac dzialania, zmierzajace do dodatkowego zabezpieczenia tego kanatu komunikacji.

CO MOGA PANSTWO ZROBIC W ZWIAZKU ZE ZDARZENIEM?

Jednoczesnie zachecamy do podjecia przez Panstwa dzialan w celu zmniejszenia ewentualnych skutkow
opisanego naruszenia, w szczegdlnoscei do:

* zalozenia konta w systemie informacji gospodarczej (np. BIK) w celu upewnienia sig, ze na Panstwa dane
osobowe nie zostata wzigta pozyczka lub kredyt,

* zastrzezenia Panstwa numeru PESEL przez internet lub w urzedzie, zgodnie z instrukcjami na stronie
https://www.gov.pl/web/goV/zastrzez-swoj-numer-pesel-lub—cofnij-zastrzezenie,

* skontaktowania si¢ - w ciagu najblizszych kilku miesi¢ey — z placowkami medycznymi, gdzie znajduje
si¢ dotyczaca Panistwa dokumentacja medyczna, w celu upewnienia si¢, ze w Pafistwa imieniu nie byly
sktadane zadne dyspozycje (np. sprzeciw wobec wydania dokumentacji medycznej konkretnej osobie),

¢ poinformowanie wlasciwych organow (np. policji) w sytuacji, gdy dowiedzg sie Panstwo o szkodzie
majatkowej, zwigzanej z kradzieza tozsamosci (np. w sytuacji, gdy kto$ kupit kartg¢ pre-paid lub zawart
umowe swiadczenia ustug na Panstwa dane osobowe).

Ponadto informujemy, ze w zwigzku ze zdarzeniem przystuguje Pafistwu prawo skorzystania ze srodkéw ochrony
dobr osobistych, zgodnie z przepisami art. 24 i 448 Kodeksu cywilnego, oraz art. 82 RODO, na zasadach
okreslonych w tytule VI Kodeksu postgpowania cywilnego.

W razie innych pytan mogg Panstwo kontaktowaé sie z naszym inspektorem ochrony danych, Panem Adamem
Klimowskim, za posrednictwem adresu e-mail rodo@jamano.pl.
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